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МЕТОДИЧНІ АСПЕКТИ ФОРМУВАННа ГОТОВНОСТІ БАКАЛАВРІВ З 

КІБЕРБЕЗПЕКИ ДО ПРОФЕСІЙНОЇ ДІаЛЬНОСТІ ЗАСОБАМИ 

КОЛАБОРАТИВНОГО НАВЧАННа В УМОВАХ ОСВІТНЬО-ЦИФРОВОГО 

СЕРЕДОВИЩА 
 

У статті окреслено методичні аспекти формуваннѐ готовності бакалаврів з 

кібербезпеки до професійної діѐльності засобами колаборативного навчаннѐ в умовах 

освітньо-цифрового середовища, здатні підвищити рівень їх фахової підготовки. 

Окреслено готовність бакалавра з кібербезпеки до професійної діѐльності, ѐка по суті 

ѐвлѐю собоя вибіркову та прогнозовану активність особистості бакалавра з 

кібербезпеки на етапі її підготовки до діѐльності за фахом та виникаю з моменту 

визначеннѐ мети діѐльності на основі усвідомлених потреб і мотивів, а в подальшому 

розвиваютьсѐ внаслідок виробленнѐ особистістя плану, настанов і моделей майбутніх 

дій. Доведено, що готовність бакалавра з кібербезпеки до професійної діѐльності можна 

формувати засобами колаборативного навчаннѐ в умовах освітньо-цифрового 

середовища. Визначено структуру віртуального моделяваннѐ в онлайн-лабораторії длѐ 

бакалаврів з кібербезпеки в умовах освітньо-цифрового середовища, ѐка складаютьсѐ з 

трьох інтерфейсів: інтерфейс здобувача вищої освіти, інтерфейс викладача та 

інтерфейс адміністратора. Зазначено, що важливим під час колаборативного навчаннѐ 

бакалаврів з кібербезпеки ю те, що середовище, у ѐкому відбуваютьсѐ їх взаюмодіѐ, 

повинна будуватисѐ на демократії, рівноправності та автономності, з таким 

правилом навчаннѐ буде відбуватисѐ на високому рівні і в результаті пройде успішно. 

Ключові слова: колаборативне навчаннѐ, готовність до професійної 

діѐльності, бакалавр з кібербезпеки, освітньо-цифрове середовище. 
 

Постановка проблеми. Длѐ мінімізації ризиків у Європі в 2018 році 

наберуть чинності закони про захист даних. Вони передбачаять різке 

підвищеннѐ штрафів за розголошеннѐ або втрату персональних даних, що 

змусить компанії вже в цьому році переглѐнути свої підходи і стандарти 

щодо забезпеченнѐ інформаційної та кібернетичної безпеки, у тому числі 

ввести окрему посаду відповідального за захист інформації та 

кібернетичну безпеку. Важливим фактором посиленнѐ заходів 

кібернетичної безпеки ю збереженнѐ балансу між комфортом, свободоя 

доступу до інформації й забезпеченнѐм надійного захисту інформації, від 

ѐких багато в чому залежить благополуччѐ громадѐн і мир в Україні. Однак, 

це завданнѐ непросте, і його доведетьсѐ вирішувати ще довгий час. 
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Масштабна кібератака на корпоративні та державні мережі за допомогоя 

вірусу «NotPetya», ѐка відбуласѐ 27 червнѐ 2017 року, – ѐскравий приклад 

важливості кібернетичної безпеки длѐ функціонуваннѐ держави. Масові 

відкляченнѐ електроенергії, телефонного зв’ѐзку та Інтернету, труднощі з 

обслуговуваннѐм кліюнтів і проведеннѐм банківських операцій, фінансові 

збитки вказуять нам на нестачу фахівців належного рівнѐ з кібербезпеки та 

потребоя вдосконаленнѐ методик їх сучасної підготовки. Методичні 

аспекти формуваннѐ готовності до професійної діѐльності засобами 

колаборативного навчаннѐ бакалаврів з кібербезпеки в умовах освітньо-

цифрового середовища здатні підвищити рівень їх фахової підготовки. 

Метою статті: окреслити методичні аспекти формуваннѐ готовності 

бакалаврів з кібербезпеки до професійної діѐльності засобами 

колаборативного навчаннѐ в умовах освітньо-цифрового середовища. 

Методи дослідження. Окресленнѐ методичних аспектів формуваннѐ 

готовності бакалаврів з кібербезпеки до професійної діѐльності підлѐгало 

проведення аналізу та узагальненнѐ історичної, філософської, педагогічної 

літератури з проблеми підготовки бакалаврів з кібербезпеки засобами 

колаборативного навчаннѐ в умовах освітньо-цифрового середовища. 

Аналітичне дослідженнѐ сучасних педагогічних джерел надало можливість 

уточненнѐ сутності понѐтійного апарату дослідженнѐ. Пошукові методи 

дослідженнѐ сприѐли аналізу досліджуваної проблеми в контексті 

соціально-економічних та культурно-освітніх змін у суспільстві, визначеннѐ 

сутності, основних ознак, особливостей функціонуваннѐ, етапів розвитку; 

узагальненнѐ вітчизнѐного й зарубіжного досвіду підготовки бакалаврів з 

кібербезпеки до професійної діѐльності в умовах освітньо-цифрового 

середовища. Отримані результати засвідчили необхідність розробки 

методичних аспектів формуваннѐ готовності бакалаврів з кібербезпеки до 

професійної діѐльності засобами колаборативного навчаннѐ в умовах 

освітньо-цифрового середовища. 

Виклад основного матеріалу. Результатом професійної підготовки 

фахівцѐ ю готовність до професійної діѐльності. Оглѐд словникових 

визначень підводить до висновку про те, що термін «підготовка» збагачую 

понѐттѐ «готовність»: підготовка до професії розглѐдаютьсѐ ѐк процес 

формуваннѐ готовності до неї, а готовність – ѐк результат професійної 

підготовки. Тому ідеологіѐ термінів «підготовка» і «готовність» 

взаюмопов’ѐзані та взаюмозумовлені.  

В українських словниках готовність виражаю закінченість, кінцевий 

результат певної дії (Гончаренко, 1997; Кудрицкий, 1989; Кремінь, 2008). 
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Проблема готовності в контексті професійного становленнѐ особистості 

фахівцѐ з кібербезпеки – це одна з найважливіших длѐ загальної і 

педагогічної психології. Не існую однозначного розуміннѐ сутності й функцій 

зазначеного понѐттѐ, ѐке набуло останнім часом у концептуальному апараті 

психології відносно самостійного і високого наукового статусу. Проте 

відмінності у визначенні понѐттѐ готовності, що маять місце в різних авторів, 

даять підстави говорити про суперечливість існуячих точок зору, а звідси і 

про неузгодженість процедур перенесеннѐ цього понѐттѐ в 

експериментальну площину (Доценко, 2019; Плахотняк, 2010). 

Сутність понѐттѐ готовності вимагаю переосмисленнѐ його змісту й 

функцій на методологічному та експериментальному рівнѐх. Дослідженнѐ 

цього напрѐму базуятьсѐ на вивченні і психологічному обґрунтуванні засобів 

навчаннѐ й удосконаленнѐ системи підготовки спеціалістів (Гуцан, 2018). 

Процес переосмисленнѐ функції освіти на гуманістичних засадах, що 

передбачаю оріюнтація змісту освіти на актуалізація можливостей 

особистості, перетвореннѐ останньої на суб’юкт навчальної діѐльності, 

здатної до свідомого професійного самовизначеннѐ, саморозвитку, 

вільного вибору свого життювого шлѐху, вимагаю певних змін у розбудові 

загальної стратегії організації навчально-виховного процесу в закладах 

освіти, у тому числі і в ділѐнці вирішеннѐ проблеми формуваннѐ в 

учнівської молоді готовності до професійної праці в тій чи іншій галузі 

трудової діѐльності. Підготовку до професійної діѐльності треба розглѐдати 

в контексті розвитку особистості. У зв’ѐзку з цим основу формуваннѐ 

готовності до професійної діѐльності розглѐдаять не тільки ѐк розвиток 

операційно-технічних умінь та навичок, а й такий визначальний параметр 

готовності, ѐк комплексна здібність. Комплексна здібність розглѐдаютьсѐ ѐк 

утвореннѐ, що складаютьсѐ з мотиваційної (схильність до певної діѐльності) 

та інструментальної (інтелектуальні та емоційні механізми регулѐції 

діѐльності) сторін (Бондаренко, 2020; Бацуровська, 2015).  

Готовність ѐк інтегральне утвореннѐ особистості, що полѐгаю у 

вибірковій спрѐмованості на педагогічну діѐльність, виникаю на ґрунті 

позитивного ставленнѐ і скеровуютьсѐ відповідними потребами та 

мотивами до даної діѐльності. Про сформовану готовність можна говорити 

лише за умови розвинутості в суб’юкта емоційного ставленнѐ, уміннѐ 

адаптувати своя поведінку відповідно до ситуацій, що виникаять, уміннѐ 

будувати процес спілкуваннѐ, сформованості таких педагогічних 

здібностей, ѐк мисленнѐ, уѐвленнѐ, спостережливість, комунікативних 
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умінь і широкого набору професійно значущих властивостей: емоційної 

стабільності, самоконтроля, щирості, доброти, наполегливості тощо.  

У своїх дослідженнѐх В. А. Сластьонін (1996, с. 3) вважаю готовність до 

професійної діѐльності одніюя з базових характеристик особи соціального 

працівника. Учений підкресляю особливу актуальність завданнѐ 

формуваннѐ готовності здобувачів освіти.  

Результати різнопланових досліджень сформували й різні точки зору 

науковців щодо компонентів готовності. Одна з них представлена ѐк 

готовність, що формуютьсѐ через сукупність мотиваційних, пізнавальних, 

емоційних і вольових ѐкостей особистості, спрѐмованості особистості на 

виконаннѐ певних дій; у конкретній ситуації маю враховуватисѐ загальний 

психофізіологічний стан, що забезпечую використаннѐ можливостей 

лядини. Розширяю понѐттѐ готовності В. А. Крутецький (Крутецкий, 1978, с. 

45), а саме автор пропоную називати готовністя до діѐльності інтеграція 

властивостей особистості, що вклячаять і здібності, необхідні длѐ 

виконаннѐ певної діѐльності.  

Заслуговую на увагу думка М. Д. Левітова, ѐкий тлумачить готовність 

ѐк цілісне виѐвленнѐ особистості та пропоную розглѐдати її формуваннѐ на 

основі інтеграції психічних станів і властивостей особистості (Левитов, 

1964). На думку вченого, психічні стани становлѐть вагому галузь 

внутрішнього світу лядини і характеризуять її психічну діѐльність.  

На нашу думку, найоптимальніше розкриттѐ досліджуваної 

проблеми ю розуміннѐ готовності ѐк самостійного психічного ѐвища, 

представленого М. І. Д’ѐченко та Л. А. Кандибовичем (1976, с. 38). Ученні 

визначаять готовність ѐк вибіркову та прогнозовану активність особистості 

на етапі її підготовки до певної діѐльності й наголошуять, що цей стан 

виникаю з моменту визначеннѐ лядиноя мети діѐльності на основі 

усвідомлених потреб і мотивів. У подальшому готовність розвиваютьсѐ 

внаслідок виробленнѐ особистістя плану, настанов і моделей майбутніх 

дій. Готовність у завершальній стадії реалізуютьсѐ у предметних діѐх, ѐкі 

відповідаять чітко визначеним засобам і способам діѐльності. Науковці 

зазначаять, що стан психологічної готовності маю складну динамічну 

структуру, виражаю сукупність інтелектуальних, емоційно-вольових і 

мотиваційних складових психіки лядини в їхньому співвідношенні з 

умовами, що виникли, і майбутніми завданнѐми. 

Щодо готовності бакалавра з кібербезпеки до професійної 

діѐльності, можна розуміти по суті вибіркову та прогнозовану активність 

особистості бакалавра з кібербезпеки на етапі її підготовки до діѐльності за 
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фахом та виникаю з моменту визначеннѐ мети діѐльності на основі 

усвідомлених потреб і мотивів, а в подальшому розвиваютьсѐ внаслідок 

виробленнѐ особистістя плану, настанов і моделей майбутніх дій. 

Щодо готовності бакалавра з кібербезпеки до професійної діѐльності 

можна формувати засобами колаборативного навчаннѐ в умовах освітньо-

цифрового середовища. Важливим під час колаборативного навчаннѐ 

бакалаврів з кібербезпеки ю те, що середовище, у ѐкому відбуваютьсѐ їх 

взаюмодіѐ повинна будуватисѐ на демократії, рівноправності та автономності. 

Тільки з таким правилом навчаннѐ буде відбуватисѐ на високому рівні і в 

результаті пройде успішно. В основі застосуваннѐ колаборативних освітніх 

платформ покладено консенсус, що формуютьсѐ на основі кооперації 

бакалаврів з кібербезпеки на противагу змагальному принципу, що ю 

характерним длѐ традиційної педагогіки. Це рекурсивний процес, коли 

бакалаври з кібербезпеки з бажаннѐм і прагненнѐм налаштовані на 

співпраця. Зауважимо, що учасники колаборативної групи маять характерні 

ознаки комунікативності та ініціативності, вони всі повинні прагнути 

налаштовуватисѐ на співпраця й вибудовувати таку стратегія розв’ѐзку 

поставленої задачі, аби разом досѐгти результату (Самойленко, 2019). 

Колаборативні освітні платформи длѐ бакалаврів з кібербезпеки 

маять вклячати такі формати, ѐк групові проекти, спільні розробки тощо.  

Колаборативне навчання в мобільних додатках. Організаціѐ кола-

боративного навчаннѐ бакалаврів з кібербезпеки в умовах освітньо-цифро-

вого середовища маю бути побудована на принципах соціального контакту.  

До основних принципів застосуваннѐ колаборативного навчаннѐ в 

мобільних додатках длѐ бакалаврів з кібербезпеки в умовах освітньо-

цифрового середовища можна віднести такі: 

• систематичне встановленнѐ соціальних контактів під час 

підготовки бакалаврів з кібербезпеки,  

• розвиток комунікабельності в бакалаврів з кібербезпеки;  

• взаюмини між бакалаврами з кібербезпеки в умовах освітньо-

цифрового середовища маять будуватисѐ на демократичності та автономії; 

• ролі учасників освітнього процесу можуть зміняватисѐ в часовому 

просторі в залежності від сутності та природи проблемного завданнѐ; 

• психологічна комфортність (Рис. 1). 

Під час створеннѐ комп’ятерних тестів у мобільних додатках длѐ 

бакалаврів з кібербезпеки в умовах освітньо-цифрового середовища слід 

ураховувати відповідну шкалу оціняваннѐ. Так, кожна колаборативна 

група маю можливість розроблѐти тести за певноя шкалоя оціняваннѐ (5-
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ти, 10-ти, 12-ти бальними шкалами тощо). Також бакалаври з кібербезпеки 

можуть об’юднуватисѐ в малі групи згідно з типами завдань тесту, їх 

різновидами, темами, певними програмами, видами завдань, за формами 

адаптивного тестового контролѐ в умовах освітньо-цифрового середовища 

тощо. Такий підхід підвищую відповідальність учасників колаборативної 

групи за виконане завданнѐ. 

 

Рис. 1. Основні принципи застосуваннѐ колаборативного навчаннѐ 

бакалаврів з кібербезпеки в умовах освітньо-цифрового середовища  
 

Розробка технології колаборативного навчаннѐ в мобільних додатках 

комп’ятерних тестів надаю потужний функціонал длѐ реалізації освітнього 

процесу та маю значні дидактичні можливості. У результаті організації 

такого навчаннѐ в бакалаврів з кібербезпеки формуятьсѐ позитивні 

самоосвітні мотиви, уміннѐ цілепокладаннѐ, плануваннѐ, рефлексії, 

самоконтроля, комунікативні здібності, здатність до ефективної взаюмодії 

з іншими лядьми.  

Колаборативні онлайн-платформи. Під час організації навчаннѐ в 

колаборативних онлайн-платформах дуже добре реалізуютьсѐ проектна 

цифрова діѐльність, коли перед колективом ставитьсѐ завданнѐ створеннѐ 

юдиного проекту, але длѐ цього його необхідно розбити на підзадачи, 

кожна з ѐких вирішуютьсѐ індивідуально або групоя учасників. Проюктний 

характер роботи бакалаврів з кібербезпеки, співпрацѐ, формуваннѐ 

юдиного продукту спільної діѐльності наповняять змістом роботу в умовах 

освітньо-цифрового середовища, забезпечуячи тим самим змістову 

взаюмодія, обмін знаннѐми, оцінку й постійне вдосконаленнѐ робіт 

(Самойленко, 2019).  
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Освітнѐ діѐльність в умовах освітньо-цифрового середовища за 

допомогоя інструментів соціальних сервісів формую в бакалаврів з 

кібербезпеки такі вміннѐ, ѐк організаціѐ своюї діѐльності, тобто визначеннѐ 

її цілей і завдань, вибір засобів длѐ реалізації цих цілей і застосуваннѐ їх на 

практиці, взаюмодіѐ з іншими учасниками освітнього процесу, оцінка 

досѐгнутих результатів, у результаті відбуваютьсѐ формуваннѐ навчально-

пізнавальних та цифрових компетенцій. 

Віртуальні моделі і онлайн-лабораторії. Освітні віртуальні моделі і 

онлайн-лабораторії в умовах освітньо-цифрового середовища дозволѐять 

бакалаврам з кібербезпеки проводити віртуальні експерименти ѐк у 

тривимірному просторі, так і в двомірному. Віртуальні моделі в онлайн-

лабораторії дозволѐять представити складні процеси, ѐкі відбуваятьсѐ 

всередині механізмів та кіберсистем (Самойленко, 2019). 

Ефективне застосуваннѐ віртуальні моделей і онлайн-лабораторій в 

освітньому процесі сприѐю не тільки підвищення ѐкості підготовки 

бакалаврів з кібербезпеки, а й економії фінансових ресурсів, ѐкі створяять 

безпечне, екологічне чисте середовище (Рис. ) (Самойленко, 2019). 

 
Рис. 2. Фрагменти застосуваннѐ віртуальних моделей і онлайн-

лабораторій 
 

Віртуальні лабораторні роботи можна демонструвати під час лекції 

ѐк доповненнѐ до лекційних матеріалів. Зміняячи параметри в 

інтерактивній лабораторії, користувач бачить зміни в 3D-середовищі ѐк 

результат своїх дій.  

Використаннѐ в навчальному процесі віртуальних лабораторій в 

умовах освітньо-цифрового середовища дозволѐю забезпечити:  

- індивідуальне навчаннѐ бакалаврів з кібербезпеки без перерв;  

- можливість модульного поділу лабораторної роботи в умовах 

освітньо-цифрового середовища;  

- можливість паралельного використаннѐ на лекційних, практичних і 

лабораторних занѐттѐх в процесі підготовки бакалаврів з кібербезпеки;  

- поетапне вивченнѐ технологічних процесів;  

- можливість аналізу експериментальних даних одночасно з 

експериментом;  
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- можливість модифікації і вдосконаленнѐ, внесеннѐ коректив до 

існуячої моделі.  

Використаннѐ віртуальних лабораторій у навчальному процесі 

закладу вищої технічної освіти даю змогу, з одного боку, отримати 

практичні навички проведеннѐ експериментів, ознайомитисѐ детально з 

комп’ятерноя моделля сучасного обладнаннѐ, досліджувати пожежо- і 

вибухонебезпечні процеси і ѐвища, не побояячись за можливі наслідки. З 

іншого боку, ю можливість організувати взаюмодія віртуального 

лабораторного комплексу із реально діячим обладнаннѐм підприюмств 

длѐ збору експериментальних даних, що забезпечить відповідний рівень 

розвитку наукових розробок і технологічного керуваннѐ процесом з 

кібербезпеки (Самойленко, 2019). 

Структура віртуального моделяваннѐ в онлайн-лабораторії (Рис. ) 

длѐ бакалаврів з кібербезпеки в умовах освітньо-цифрового середовища 

складаютьсѐ з трьох інтерфейсів: інтерфейс здобувача вищої освіти, 

інтерфейс викладача та інтерфейс адміністратора. 

Інтерфейс здобувача вищої освіти вклячаю такі компоненти: 

• блок допуску бакалаврів з кібербезпеки до виконаннѐ віртуальної 

лабораторної роботи (тест); 

• поѐсненнѐ та візуалізаціѐ технологічної моделі в умовах освітньо-

цифрового середовища; 

• виконаннѐ й обробка результатів дослідів в умовах освітньо-

цифрового середовища; 

• інтерфейс контроля знань бакалаврів з кібербезпеки. 

Інтерфейс викладача закладаю в основу: 

• формуваннѐ теоретичного матеріалу та завдань длѐ бакалаврів з 

кібербезпеки; 

• формуваннѐ допускного та контрольного тестуваннѐ в умовах 

освітньо-цифрового середовища; 

• формуваннѐ результатів тестуваннѐ та їх аналіз в умовах освітньо-

цифрового середовища;  

• інтерфейс аналізу результатів роботи бакалаврів з кібербезпеки. 

Інтерфейс адміністратора вклячаю: 

• базу даних навчальних фрагментів освітнього процесу бакалаврів з 

кібербезпеки; 

• базу даних параметрів длѐ моделяваннѐ в освітньо-цифровому 

середовищі; 
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• базу результатів контроля знань й виконаннѐ завдань 

бакалаврами з кібербезпеки; 

• базу результатів виконаннѐ досліджень в освітньо-цифровому 

середовищі. 

 
Рис. 3. Структура віртуального моделяваннѐ в онлайн-лабораторії 

длѐ бакалаврів з кібербезпеки в умовах освітньо-цифрового середовища 

Виконаннѐ лабораторних робіт у віртуальній навчальній лабораторії 

відбуваютьсѐ з урахуваннѐм правил роботи з технологічним обладнаннѐм і 

правил техніки безпеки, що даю можливість засвоюннѐ додаткових знань 

про виробництво. Длѐ створеннѐ моделі функціонуваннѐ обладнаннѐ 

використовуятьсѐ показники роботи реального обладнаннѐ. Длѐ 

закріпленнѐ знань із дисципліни передбачено: тестові завданнѐ, 

навчальний матеріал, основна література й додаткові літературні джерела. 

Длѐ початку роботи з віртуальноя моделля в онлайн-лабораторії 

бакалаврам з кібербезпеки необхідно отримати доступ, виконавши тестові 

завданнѐ. Якщо бакалавр з кібербезпеки не отримав доступ, тобто не склав 

позитивно тест, тоді йому надаютьсѐ теоретичний контент, що містить 

навчальний матеріал. Післѐ отриманнѐ допуску можна перейти до 

виконаннѐ завдань.  

Післѐ отриманнѐ допуску в умовах освітньо-цифрового середовища 

безпосередньо розпочинаютьсѐ робота з віртуальним стендом. Під час 

налаштуваннѐ стенду встановляятьсѐ початкові параметри роботи 

обладнаннѐ, на основі ѐких буде проведено дослід. Кожний наступний 

дослід потребую переналаштуваннѐ стенду бакалаврами з кібербезпеки. 
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Результати проведених дослідів фіксуятьсѐ в таблиці результатів в 

освітньо-цифровому середовищі. Тут же ю можливість опрацявати 

отримані результати і проаналізувати значеннѐ, отримані дослідним 

шлѐхом, записати висновки про роботу у відповідне вікно сторінки. У 

залежності від конкретної лабораторної роботи – це можуть бути 

висновки, що містѐть абсолятні чи відносні похибки роботи лабораторного 

обладнаннѐ, а також словесне формуляваннѐ. За потреби, бакалаври з 

кібербезпеки можуть попрацявати на сторінці з рекомендованоя 

літературоя (Самойленко, 2019). 

Висновки та перспективи подальших досліджень. Таким чином, 

окреслити методичні аспекти формуваннѐ готовності бакалаврів з 

кібербезпеки до професійної діѐльності засобами колаборативного 

навчаннѐ в умовах освітньо-цифрового середовища здатні підвищити 

рівень їх фахової підготовки. Щодо готовності бакалавра з кібербезпеки до 

професійної діѐльності, її можна розуміти ѐк вибіркову та прогнозовану 

активність особистості бакалавра з кібербезпеки на етапі її підготовки до 

діѐльності за фахом, що виникаю з моменту визначеннѐ мети діѐльності на 

основі усвідомлених потреб і мотивів, а в подальшому розвиваютьсѐ 

внаслідок виробленнѐ особистістя плану, настанов і моделей майбутніх 

дій. Щодо готовності бакалавра з кібербезпеки до професійної діѐльності 

можна формувати засобами колаборативного навчаннѐ в умовах освітньо-

цифрового середовища. Важливим під час колаборативного навчаннѐ 

бакалаврів з кібербезпеки ю те, що середовище, у ѐкому відбуваютьсѐ їх 

взаюмодіѐ, повинна будуватисѐ на демократії, рівноправності та 

автономності. Тільки з таким правилом навчаннѐ буде відбуватисѐ на 

високому рівні і в результаті пройде успішно. 
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РЕЗЯМЕ 
Самойленко Александр. Методические аспекты формированиѐ готовности 

бакалавров по кибербезопасности к профессиональной деѐтельности средствами 

колаборативного обучениѐ в условиѐх образовательно-цифровой среды. 

В статье обозначены методические аспекты формированиѐ готовности 

бакалавров по кибербезопасности к профессиональной деѐтельности средствами 
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колаборативного обучениѐ в условиѐх образовательно-цифровой среды и способны 

повысить уровень их профессиональной подготовки. Определена готовность 

бакалавра по кибербезопасности к профессиональной деѐтельности, котораѐ по сути 

представлѐет собой выборочнуя и прогнозируемуя активность личности бакалавра 

по кибербезопасности на этапе его подготовки к деѐтельности по специальности и 

котораѐ возникает с момента определениѐ цели деѐтельности на основе осознанных 

потребностей и мотивов, а в дальнейшем развиваетсѐ вследствие выработки 

личностья плана, установок и моделей будущих действий. Доказано, что готовность 

бакалавра по кибербезопасности в профессиональной деѐтельности можно 

формировать средствами колаборативних обучениѐ в условиѐх образовательно-

цифровой среды. Определена структура виртуального моделированиѐ в онлайн-

лаборатории длѐ бакалавров по кибербезопасности в условиѐх образовательно-

цифровой среды, котораѐ состоит из трех интерфейсов: интерфейс соискателѐ 

высшего образованиѐ, интерфейс преподавателѐ и интерфейс администратора. 

Отмечено, что важным при колаборативном обучении бакалавров по 

кибербезопасности ѐвлѐетсѐ то, что среда, в которой происходит их взаимодействие, 

должна строитьсѐ на демократии, равноправии и автономии, с таким правилом 

обучениѐ будет происходить на высоком уровне и в результате пройдет успешно. 

Ключевые слова: колаборативное обучение, готовность к профессиональной 

деѐтельности, бакалавр по кибербезопасности, образовательно-цифроваѐ среда. 

SUMMARY 
Samoilenko Oleksii. Methodological aspects of forming cybersecurity bachelors’ 

readiness for professional activity by means of collaborative training in the conditions of 

educational and digital environment. 

The article outlines the methodological aspects of forming the readiness of bachelors 

in cybersecurity for professional activities by means of collaborative learning in an 

educational and digital environment that can increase the level of their professional training. 

The readiness of a bachelor in cybersecurity for professional activity is outlined, which in 

essence is a selective and predictable activity of a bachelor in cybersecurity at the stage of its 

preparation for professional activity and arises from the moment of determining the purpose 

of activity on the basis of perceived needs and motives, personality plan, guidelines and 

models for future action. It is proved that the readiness of a bachelor in cybersecurity for 

professional activity can be formed by means of collaborative learning in an educational and 

digital environment. That is, the readiness of the bachelor of cybersecurity for professional 

activities, we can understand essentially selective and predictable activity of the bachelor of 

cybersecurity in the preparation for the profession and arises from the moment of 

determining the purpose of activities based on perceived needs and motives, personality 

plan, guidelines and models for future action. The structure of virtual modeling in the online 

laboratory for bachelors in cybersecurity in the educational-digital environment is 

determined, which consists of three interfaces: the interface of the higher education 

applicant, the interface of the teacher and the interface of the administrator. It is noted that 

it is important in the collaborative training of bachelors in cybersecurity that the environment 

in which they interact should be based on democracy, equality and autonomy, with this rule 

training will be at a high level and as a result will be successful. The organization of 

collaborative training of bachelors in cybersecurity in an educational and digital environment 
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should be based on the principles of social contact. It was found out that the main principles 

of collaborative learning in mobile applications for bachelors in cybersecurity in the 

educational-digital environment included the systematic establishment of social contacts 

during the training of bachelors in cybersecurity, development of communication, building 

relationships between bachelors in cybersecurity in educational digital environment on 

democracy and autonomy, changing the role of participants in the educational process in 

time depending on the nature and nature of the problem and psychological comfort. 

Key words: collaborative training, readiness for professional activity, bachelor in 

cybersecurity, educational and digital environment. 
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БАЗОВІ КОМПЕТЕНТНОСТІ МАЙБУТНІХ УЧИТЕЛІВ ПОЧАТКОВОЇ ШКОЛИ аК 

ПЕДАГОГІЧНА ПРОБЛЕМА СУЧАСНОСТІ 
 

У статті здійснено теоретичний аналіз категорії базових компетентностей 

майбутніх учителів початкової школи в сучасних науково-педагогічних дослідженнѐх. 

Узагальнено сучасний стан розробленості проблеми в науково-педагогічних 

джерелах; висвітлено сутність понѐть «компетенціѐ», «компетентність», 

«компетентнісний підхід», «базові компетентності майбутніх учителів початкової 

школи», «ознаки сформованості базових компетентностей». Проаналізовано 

компетентності на основі освітньо-професійної програми першого (бакалаврського) 

рівнѐ вищої освіти галузі знань 01 Освіта/Педагогіка зі спеціальності 013 

«Початкова освіта» на педагогічному факультеті ДВНЗ «Прикарпатський 

національний університет імені Василѐ Стефаника». 

Ключові слова: компетентність, компетентнісний підхід, майбутній учитель 

початкової школи, базові компетентності, дидактичні принципи. 
 

Постановка проблеми. Актуальність удосконаленнѐ професійної 

підготовки майбутніх учителів зумовлена вимогами сучасного суспільства 

до індивідуальних, особистісних та професійно-діѐльнісних ѐкостей 

учителѐ, ѐких він набуваю в період навчаннѐ у вищій школі. Суперечність 

між суспільними потребами й наѐвним рівнем ѐкості наданнѐ освітніх 

послуг спонукаю до переосмисленнѐ ролі викладача й майбутнього вчителѐ 

та потребую нових підходів до організації їх діѐльності на основі 

партнерства. Особливого значеннѐ в даному контексті набуваю 

формуваннѐ базових компетентностей майбутніх педагогів. Важливо 




